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IT-Bedrohungslage*: 2 / Gelb

Achtung: Fir die schriftliche und miindliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen gelten
gemif dem Traffic Light Protokoll (TLP) die folgenden Einschrinkungen:

LR:AU1803: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:WHITE ohne Einschriankungen frei weitergegeben
werden.

Das Dokument ist durch den Empfanger entsprechend den vereinbarten ,, Ausfithrungsbestimmungen zum sicheren
Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren, weiterzugeben und zu vernichten. Weitere Informationen zum TLP
finden Sie am Ende dieses Dokumentes.

Sachverhalt

Am 2. Juni 2022 ver6ffentlichte das Unternehmen Atlassian ein Advisory zu einer kritischen Sicherheitsliicke
in seinem Produkt Confluence - einer weit verbreiteten Anwendungen zur Realisierung von Wikis
[ATLA2022]. Demnach koénnte es einem unauthentifizierten Angreifenden gelingen, aus der Ferne Code
auszufihren und eine Webshell zu installieren.

Betroffen sind sowohl das Confluence Data Center als auch Confluence Server. Geméaff Common
Vulnerabilities and Exposures (CVE) wird die Schwachstelle unter der Nummer CVE-2022-26134 gefiihrt und
als "kritisch" bewertet.

EinPateh bnicl fiiebar.

Gleichzeitig sind bereits Berichte tiber eine aktive Ausnutzung der Schwachstelle erschienen. So
veroffentlichte das IT-Sicherheitsunternehmen Volexity einen Blogbeitrag zu den Erkenntnissen aus der
Analyse eines Angriffs Ende Mai [VOLE2022]. Auch die amerikanische CISA hat die Sicherheitsliicke in ihren
~Known Exploited Vulnerabilities Catalog“ aufgenommen [CISA2022].

Volexity stellte auflerdem eine Liste der IPs zur Verfiigung, von denen die Zugriffe auf die Webshells
erfolgten:

+ 154.146.34.145

+ 154.16.105.147

* 1/ Grau: Die IT-Bedrohungslage ist ohne wesentliche Auffilligkeiten auf anhaltend hohem Niveau.
2 / Gelb IT-Bedrohungslage mit verstiarkter Beobachtung von Auffilligkeiten unter temporarer Beeintrichtigung des Regelbetriebs.
8)/Orange Die IT-Bedrohungslage ist geschiftskritisch. Massive Beeintrichtigung des Regelbetriebs.
EREE Die IT-Bedrohungslage ist extrem kritisch. Ausfall vieler Dienste, der Regelbetrieb kann nicht aufrecht erhalten werden.
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+ 156.146.34.46
156.146.34.52
156.146.34.9

+ 156.146.56.136
198.147.22.148
221.178.126.244

+ 45431991
59.163.248.170
64.64.228.239

* 66.115.182.102

* 66.115.182.111
67.149.61.16

+ 98.32.230.38

Update 1:
Am Wochenende 4./5. Juni 2022 wurde Exploit-Code zur Ausnutzung der Schwachstelle bekannt [RAPID2022], wodurch
die Anzahl der dokumentierten Angriffsversuche signifikant zugenommen hat [GREY2022].

Bewertung

Die weite Verbreitung von Atlassian Confluence, die dort gespeicherten, mitunter nicht zur Veréffentlichung
bestimmten Daten und-dasFehlen-einesPatches-fiihren nach Ansicht des BSI dazu, dass kurzfristig mit weiteren
Angriffen zu rechnen ist.

Weiterhin muss davon ausgegangen werden, dass die Liste der bereitgestellten IPs nicht abschliefend ist bzw. VPNs zum
Einsatz kamen.

Mafinahmen
DanochkeinPatch-verfiigbar-ist; hat Atlassian auf seiner Internetseite zwei Mitigationsmafnahmen genannt:

1. Einschriankung der Erreichbarkeit von Confluence aus dem Internet.
2. Abschaltung von Confluence Server und Data Center Instanzen.

Sofern diese Mafinahmen nicht méglich sind, kann das Risiko durch die Implementierung einer Regel fiir die Web
Application Firewall gemindert werden: URLs, die die Zeichen "${" enthalten, sollten geblockt werden.

Weiterhin sollten IT-Sicherheitsverantwortliche regelmiflig priifen, wann das Unternehmen einen Update zur
Verfligung stellt.

Dartiber hinaus kénnen die von Volexity angebotenen Yara-Regeln [GIT2022] genutzt werden, um die eigenen Systeme
auf Webshell-Aktivitidten zu untersuchen.

Update 1:

Der Hersteller hat am Freitagabend Patches fir betroffene Losungen zur Verfiigung gestellt. IT-
Sicherheitsverantwortliche sollten kurzfristig priifen, ob ein Update zu den Confluence-Versionen 7.4.17, 7.13.7, 7.14.3,
7.15.2,7.16.4,7.17.4 oder 7.18.1 moglich ist [ATLA2022].

Da bereits eine aktive Ausnutzung der Schwachstelle beobachtet wurde und Exploit Code 6ffentlich im Umlauf

ist, muss davon ausgegangen werden, dass Systeme, bei denen nicht sofort Schutzmafinahmen umgesetzt wurden,
inzwischen kompromittiert sein konnten. Das System selbst sowie seine Umgebung sollten daher auf Auffilligkeiten
und Verdnderungen iberpriift werden.
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Links

[ATLA2022] Confluence Security Advisory 2022-06-02
https://confluence.atlassian.com/doc/confluence-security-advisory-2022-06-02-1130377146.html

[VOLE2022] Zero-Day Exploitation of Atlassian Confluence
https://www.volexity.com/blog/2022/06/02/zero-day-exploitation-of-atlassian-confluence/

[CISA2022] Known Exploited Vulnerabilites Catalog
https://www.cisa.gov/known-exploited-vulnerabilities-catalog

[RAPID2022] Active Exploitation of Confluence CVE-2022-26134
https://www.rapid7.com/blog/post/2022/06/02/active-exploitation-of-confluence-cve-2022-26134

[GREY2022] Atlassian Confluence Server CVE-2022-26134 OGNL Injection Attempt
https://viz.greynoise.io/tag/atlassian-confluence-server-cve-2022-26134-ognl-injection-attempt?days=3

[GIT2022] Volexity on GitHub
https://github.com/volexity/threat-intel/blob/main/2022/2022-06-02%20Active%20Exploitation%200f%20Confluence
%200-day/indicators/yara.yar
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Anlagen

Kontakt

Bitte wenden Sie sich bei allen Riickfragen zu diesem Dokument an denjenigen Kontakt, der Ihnen das Dokument zugesendet
hat. Dadurch bleibt der Informationsfluss kanalisiert. Die Single Points of Contact (SPOCs) welche das Dokument direkt vom
Nationalen IT-Lagezentrum des BSI erhalten haben, kénnen sich direkt an die bekannten Kontaktdaten des Nationalen IT-
Lagezentrums im BSI wenden.

Erklarungen zum Traffic Light Protokoll (TLP)

Dieses Dokument und die darin enthaltenen Informationen sind gemaf: dem TLP eingestuft:
1) Was ist das Traffic Light Protokoll?
Das TLP ist ein von der OECD entworfenes Protokoll, welches die Weitergabe von sensitiven Informationen
innerhalb eines Informationsverbundes regelt. Die vom Autor adressierten Empfianger dieses Dokumentes
haben sich im Vorfeld schriftlich verpflichtet das TLP zu beachten und das Dokument entsprechend den
LAusfihrungsbestimmungen zum sicheren Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren,
weiterzugeben und zu vernichten.
2) Welche Einstufungen existieren?
- [NTRAVETEYE: Unbegrenzte Weitergabe
Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:WHITE ohne Einschrinkungen
frei weitergegeben werden.
- DEEEEEN: Organisationsiibergreifende Weitergabe
Informationen dieser Stufe diirfen innerhalb der Organisationen und an deren Partner frei weitergegeben werden.
Die Informationen diirfen jedoch nicht veréffentlicht werden.
- DIEENYEER: Eingeschrinkte interne und organisationsiibergreifende Verteilung
Informationen dieser Stufe darf der Empfanger innerhalb seiner Organisation auf Basis ,Kenntnis nur wenn noétig“
weitergeben. Der Empfinger darf die Informationen zudem an Dritte weitergeben, soweit diese die Informationen
zum Schutz des Empfiangers oder zur Schadensreduktion beim Empfinger benétigen. Hierfiir muss er sicherstellen,
dass die , Dritten“ das TLP kennen und die damit verbundenen Regeln einhalten. Der Informationsersteller kann
weitergehende oder zusitzliche Einschrankungen der Informationsweitergabe festlegen. Diese miissen eingehalten
werden.
- B Personlich, nur fiir benannte Empfinger
Informationen dieser Stufe sind auf den Kreis der Anwesenden in einer Besprechung oder Video-/Audiokonferenz
bzw. auf die direkten Empfanger bei schriftlicher Korrespondenz beschrankt. Eine Weitergabe ist untersagt. Meistens
werden TLP:RED-Informationen miindlich oder personlich ibergeben.
3) Was mache ich, wenn ich das Dokument an jemanden auRerhalb des im TLP vorgegebenen
Informationsverbundes weitergeben will?
Sollte eine Weitergabe an einen nicht durch die Einstufung genehmigten Empfiangerkreis notwendig werden, so
ist diese vor einer eventuellen Weitergabe durch den Informationsersteller nachvollziehbar zu genehmigen. Bei
ausnahmsweiser Weitergabe im Rahmen einer bestehenden gesetzlichen Verpflichtung ist der Informationsersteller -
nach Moglichkeit vorab - zu informieren.
4) Was passiert, wenn ich die Einstufung nicht beachte?
Bei Verstof? gegen die Regeln zur Weitergabe von Informationen erhilt der Verpflichtete zukiinftig nur noch
TLP:WHITE eingestufte Informationen aus dem Kreis der Verpflichteten.
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