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Achtung: Fir die schriftliche und miindliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen gelten
gemif dem Traffic Light Protokoll (TLP) die folgenden Einschrinkungen:

LHORT.N: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten, die das TLP explizit nicht adressiert, diirfen Informationen der Stufe TLP:CLEAR ohne
Einschrankungen frei weitergegeben werden.

Das Dokument ist durch den Empfanger entsprechend den vereinbarten ,, Ausfithrungsbestimmungen zum sicheren
Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren, weiterzugeben und zu vernichten. Weitere Informationen zum TLP
finden Sie am Ende dieses Dokumentes.

Sachverhalt

Am 29. Mirz 2023 berichteten verschiedene Quellen dariiber, dass sich eine kompromittierte Fassung des
Voice over IP (VOIP)-Clients 3CX Desktop App im Umlauf befinde [SEN2023], [SOP2023]. Die Software ist
zwar durch den Hersteller signiert, enthilt jedoch schadhafte Elemente, die der Funktion eines Trojaners
entsprechen. Grund dafiir ist eine manipulierte DLL-Datei. Unter anderem wurde beobachtet, dass die
Anwendung nach erfolgreicher Installation eine Verbindung zu einem Command and Control-Server (C&C-
Server) aufbaut und weitere Schadsoftware nachladt. Hieraus folgte zum Beispiel die Installation einer Shell
bei den Opfern, mit deren Hilfe die Téter weitere Befehle absetzen kénnen.

Eine Liste der genutzten C&C-Server kann [CRO2023] entnommen werden.

3CX hat die Berichte zwischenzeitlich bestatigt und stellt frithestens fiir Freitag, den 31. Mérz 2023 ein
bereinigtes Release in Aussicht [3CX2023]. Weiterhin nennt das Unternehmen konkret betroffene Produkte.
Demnach handele es sich um die folgenden Desktop Apps:

- fiir Windows: die Versionen 18.12.407 und 18.12.416
» fliir Mac: die Version 18.11.1213,18.12.402, 18.12.407 und 18.12.416

* 1/ Grau: Die IT-Bedrohungslage ist ohne wesentliche Auffilligkeiten auf anhaltend hohem Niveau.
2 / Gelb IT-Bedrohungslage mit verstiarkter Beobachtung von Auffilligkeiten unter temporarer Beeintrichtigung des Regelbetriebs.
8)/Orange Die IT-Bedrohungslage ist geschiftskritisch. Massive Beeintrichtigung des Regelbetriebs.
EREE Die IT-Bedrohungslage ist extrem kritisch. Ausfall vieler Dienste, der Regelbetrieb kann nicht aufrecht erhalten werden.

2023-214778-1022 | Version 1.0 vom 30.03.2023 Seite 1von 4



TLP:CLEAR

Ein Patch steht zum aktuellen Zeitpunkt nicht zur Verfiigung. Auch erginzende Informationen, wie
Kritikalitatsbewertungen nach dem Common Vulnerability Scoring System (CVSS) oder eine eindeutige Nummer nach
den Common Vulnerabilities and Exposures (CVE) liegen derzeit nicht vor.

Bewertung

Mithilfe der Tarnung als legitime Software ermdoglichen es Supply-Chain-Angriffe — wie der hier beschriebene - den
Akteuren im Cyber-Raum innerhalb kurzer Zeit, zahlreiche Netzwerke zu kompromittieren.

Uber die Fokussierung auf VoIP-Lésungen lassen sich dabei verschiedene Angriffsszenarien realisieren, wie z.B. das
Mithoren von Gesprachen oder die Ausweitung des Angriffs auf zusatzliche Netzwerkkomponenten.

Mogliche Auswirkungen auf Kritische Infrastrukturen inkl.
Verwaltung

Der geschilderte Vorfall kann auch Kritische Infrastrukturen treffen und die dargestellten Konsequenzen haben.

Fragen an IT-Sicherheitsverantwortliche

« Welche Version der 3CX Desktop App ist in der eigenen Organisation derzeit im Einsatz?

+ Kann der 3CX Installer auf dem 3CX-Server (/var/lib/3cxpbx/Instancel/Data/Http/electron/windows/) bis zu
einem neuen Release entfernt werden?

« Ist es zusitzlich moglich, ein erneutes Laden des Installers an der Firewall zu blockieren?
Wurde der automatische 3CX Upgrade-Service gestoppt?
Ist der Zugriff auf Domains, die mit den Angriffen in Verbindung stehen, unterbunden? [CRO2023]

+ Haben Sie die 3CX Desktop App entfernt und nutzen stattdessen wie von diesem empfohlen die PWA App des
Herstellers? [3CX2023]

« Haben Sie Mafinahmen veranlasst, um eine bereits erfolgte Kompromittierung des Netzwerks auszuschlieRen?
Wurden zum Beispiel Log-Dateien oder SIEM-Daten analysiert? [BSI2023a]
Wurden dabei auch die Angriffsindikatoren unter [CRO2023] bei der Analyse berticksichtigt?

+ Weil eine zusitzliche Kompromittierung nicht ausgeschlossen werden kann: Sind in der Organisation weitere
Komponenten von 3CX im Einsatz?

+ Wurden die Hinweise des BSI IT-Grundschutzes berticksichtigt? [BSI2023b]

IT-Sicherheitsverantwortliche sollten regelmifiig priifen, wann der Hersteller auf seiner Webseite eine neue - nicht-
kompromittierte - Version der 3CX Desktop App zur Verfiigung stellt und diese kurzfristig installieren.

Links

[3CX2023] 3CX DesktopApp Security Alert:
https://www.3cx.com/blog/news/desktopapp-security-alert/

[BSI2023a] Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf

[BSI2023b] BSI IT-Grundschutz Edition 2023 - NET .4.2: VoIP:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-
Kompendium Einzel PDFs 2023/09 NET Netze und Kommunikation/NET 4 2 VoIP_ Edition 2023.pdf

[CRO2023] CrowdStrike Falcon Platform Detects and Prevents Active Intrusion Campaign Targeting 3CXDesktopApp
Customers:
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https://www.crowdstrike.com/blog/crowdstrike-detects-and-prevents-active-intrusion-campaign-
targeting-3cxdesktopapp-customers/

[SEN2023] Ongoing Campaign Trojanizes 3CXDesktopApp in a Supply Chain Attack:
https://www.sentinelone.com/blog/smoothoperator-ongoing-campaign-trojanizes-3cx-software-in-software-supply-

chain-attack/

[SOP2023] 3CX users under DLL-sideloading attack: What you need to know:
https://news.sophos.com/en-us/2023/03/29/3cx-dll-sideloading-attack/
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Anlagen

Kontakt

Bitte wenden Sie sich bei allen Riickfragen zu diesem Dokument an denjenigen Kontakt, der Ihnen das Dokument zugesendet hat. Dadurch

bleibt der Informationsfluss kanalisiert. Die Single Points of Contact (SPOCs), welche das Dokument direkt vom Nationalen IT-Lagezentrum

des BSI erhalten haben, kénnen sich direkt an die bekannten Kontaktdaten des Nationalen IT-Lagezentrums im BSI wenden.

Erklarungen zum Traffic Light Protokoll (TLP)

Dieses Dokument und die darin enthaltenen Informationen sind gemif} dem TLP eingestuft:

1)

Was ist das Traffic Light Protokoll?

Das vom BSI verwendete TLP basiert auf der Definition der TLP Version 2.0 des ,Forum of Incident Response and Security
Team“ (FIRST). Es dient der Schaffung von Vertrauen in Bezug auf den Schutz ausgetauschter Informationen durch Regelungen
der Weitergabe. Eine unbefugte Weitergabe kann eine Verletzung der Vertraulichkeit, eine Rufschddigung, eine Beeintrichtigung
der Geschiftstatigkeit oder datenschutzrechtliche Belange zur Folge haben. Im Zweifelsfall ist immer in Absprache mit dem
Informationsersteller zu handeln.

Welche Einstufungen existieren?

EREGEINY: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:CLEAR ohne Einschrankungen frei
weitergegeben werden.

ERERYEE: Organisationsiibergreifende Weitergabe

Informationen dieser Stufe diirfen innerhalb der Organisationen und an deren Partner weitergegeben werden. Die Informationen
diirfen jedoch nicht veroffentlicht werden. Eine Weitergabe von den Partnerorganisationen an weitere Personen oder
Organisationen ist solange zulassig, wie diese weiteren Empfinger derselben Nutzergruppe (bspw. Angehorige der Cybersecurity-
Community) angehoren.

PNV Eingeschrinkte interne und organisationsiibergreifende Weitergabe

Der Empfanger darf die Informationen, welche als TLP:AMBER gekennzeichnet sind, an seine Partner weitergeben, soweit diese die
Informationen zur Schadensreduktion oder dem eigenen Schutz benétigen. Eine Weitergabe von den Partnern an Dritte ist nicht
erlaubt und auch innerhalb der Partnerorganisationen gilt das Prinzip ,,Kenntnis nur, wenn nétig“. Der Informationsersteller kann
weitergehende oder zusitzliche Einschrankungen der Informationsweitergabe festlegen. Diese miissen eingehalten werden.

RPNV UeN: Eingeschrinkte interne Weitergabe

Die Einstufung von Informationen als TLP:AMBER+STRICT beschrankt die Weitergabe ausschlieflich auf die
Organisation des Empfiangers. Jegliche Weitergabe dartiber hinaus ist untersagt. Es gilt ,,Kenntnis nur, wenn notig®. Der
Informationsersteller kann weitergehende oder zusétzliche Einschrankungen der Informationsweitergabe festlegen.
Diese miissen eingehalten werden.

AN Personlich, nur fiir benannte Empfinger

Informationen dieser Stufe sind auf den Kreis der Anwesenden in einer Besprechung oder Video-/Audiokonferenz bzw. auf die
direkten Empfinger bei schriftlicher Korrespondenz beschrinkt. Eine Weitergabe ist untersagt. TLP:RED eingestufte Informationen
sollten moglichst miindlich oder personlich tibergeben werden.

Was mache ich, wenn ich das Dokument an jemanden auflerhalb des im TLP vorgegebenen Informationsverbundes
weitergeben will?

Sollte eine Weitergabe an einen nicht durch die Einstufung genehmigten Empfangerkreis notwendig werden, so ist diese vor einer
eventuellen Weitergabe durch den Informationsersteller nachvollziehbar zu genehmigen. Bei ausnahmsweiser Weitergabe im
Rahmen einer bestehenden gesetzlichen Verpflichtung ist der Informationsersteller - nach Moglichkeit vorab - zu informieren.

Was passiert, wenn ich die Einstufung nicht beachte?

Bei Verstof gegen die Regeln zur Weitergabe von Informationen erhilt der Verpflichtete zukiinftig nur noch TLP:CLEAR
eingestufte Informationen aus dem Kreis der Verpflichteten.

Hinweis zu Upload-, Priif- und Ubersetzungsdiensten

TLP-eingestufte Dokumente (aufier TLP:CLEAR) diirfen nicht auf Plattformen Dritter (wie Virustotal, Ubersetzer, etc.) hochgeladen werden,

da die Dokumente dort ggf. Dritten zuginglich gemacht werden.
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