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Achtung: Fiir die schriftliche und miindliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen gelten
gemifR dem Traffic Light Protokoll (TLP) die folgenden Einschrinkungen:

LERVEIREE: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:WHITE ohne Einschrankungen frei weitergegeben
werden.

Das Dokument ist durch den Empfinger entsprechend den vereinbarten ,, Ausfithrungsbestimmungen zum sicheren
Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren, weiterzugeben und zu vernichten. Weitere Informationen zum TLP
finden Sie am Ende dieses Dokumentes.

Sachverhalt

Am 23. September 2022 veroffentlichte das IT-Sicherheitsunternehmen Sophos ein Advisory auf
seiner Webseite [SOPH2022a], in dem Kunden tiber eine neu entdeckte Schwachstelle in Firewalls des
Unternehmens informiert werden.

Auf Basis der nach Common Vulnerability Scoring System (CVSS) v3.1 mit 9.8 als ,kritisch® bewerteten
Sicherheitsliicke ist ein entfernter, nicht authentisierter Angreifer in der Lage, aus der Ferne Code
auszufiihren und somit ggf. Informationen abzugreifen oder das Gerét zu ibernehmen. Voraussetzung
ist jedoch ein Zugriff auf das Sophos User Portal bzw. Webadmin. In den Common Vulnerabilities and
Exposures (CVE) wird die Schwachstelle unter der Nummer CVE-2022-3236 gefiihrt.

Betroffen sind Gerite, auf denen das Sophos Firewall Operating System (SFOS) in der Version v19.0 MR1
(19.0.1) oder alter zum Einsatz kommt.

Dem Hersteller zufolge wurden bereits Attacken beobachtet, die sich derzeit jedoch auf den asiatischen
Raum beschrianken.

* 1/ Grau: Die IT-Bedrohungslage ist ohne wesentliche Auffilligkeiten auf anhaltend hohem Niveau.
2 / Gelb IT-Bedrohungslage mit verstiarkter Beobachtung von Auffilligkeiten unter temporarer Beeintrichtigung des Regelbetriebs.
8)/Orange Die IT-Bedrohungslage ist geschiftskritisch. Massive Beeintrichtigung des Regelbetriebs.
EREE Die IT-Bedrohungslage ist extrem kritisch. Ausfall vieler Dienste, der Regelbetrieb kann nicht aufrecht erhalten werden.
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Bewertung

Firewalls stellen aufgrund ihrer zentralen Bedeutung fir die IT-Infrastruktur attraktive Ziele fiir Cyber-Angriffe dar.

Gleichzeitig belegt die bereits stattfindende Ausnutzung der Schwachstellen die erh6hte Notwendigkeit fiir IT-
Sicherheitsverantwortliche, Schutzmafnahmen zu ergreifen bzw. zu priifen. Zwar wird bislang nur von einer
Ausnutzung in Asien berichtet, die kurzfristige Durchfithrung von Angriffen in Deutschland kann jedoch nicht
ausgeschlossen werden.

Mafdnahmen

Sophos stellt fiir die Software-Versionen 17.0 bis 19.0 Hotfixes zur Verfiigung. Sofern die automatische Installation
von Hotfixes aktiviert ist, sind keine weiteren Schritte notwendig. Falls dieses Feature nicht genutzt wird, sollten IT-
Sicherheitsverantwortliche eine Installation kurzfristig priifen.

Institutionen, die altere, nicht mehr unterstiitzte Software-Versionen nutzen, empfiehlt der Hersteller ein Upgrade auf
eine aktuelle SFOS-Version.

Dartber hinaus sollte grundsatzlich verhindert werden, dass ein unautorisierter Zugriff auf User Portal und Webadmin
moglich ist - z.B. durch die Anbindung per VPN. Empfehlungen fiir die sichere Konfiguration aus der Ferne konnen den
Herstellerempfehlungen [SOPH2022b] oder dem BSI IT-Grundschutz [BSI2022] entnommen werden.

Links

[SOPH2022a] Resolved RCE in Sophos Firewall (CVE-2022-3236): https://www.sophos.com/en-us/security-advisories/
sophos-sa-20220923-sfos-rce

[SOPH2022b] Sophos Firewall Device access: https://docs.sophos.com/nsg/sophos-firewall/19.0/Help/en-us/webhelp/
onlinehelp/AdministratorHelp/Administration/DeviceAccess/index.html

[BSI2022] BSI IT-Grundschutz NET.3.2 - Firewall: https://bsi.bund.de/dok/989066
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Anlagen

Kontakt

Bitte wenden Sie sich bei allen Riickfragen zu diesem Dokument an denjenigen Kontakt, der Ihnen das Dokument zugesendet
hat. Dadurch bleibt der Informationsfluss kanalisiert. Die Single Points of Contact (SPOCs) welche das Dokument direkt vom
Nationalen IT-Lagezentrum des BSI erhalten haben, kénnen sich direkt an die bekannten Kontaktdaten des Nationalen IT-
Lagezentrums im BSI wenden.

Erklarungen zum Traffic Light Protokoll (TLP)

Dieses Dokument und die darin enthaltenen Informationen sind gemaf: dem TLP eingestuft:
1) Was ist das Traffic Light Protokoll?
Das TLP ist ein von der OECD entworfenes Protokoll, welches die Weitergabe von sensitiven Informationen
innerhalb eines Informationsverbundes regelt. Die vom Autor adressierten Empfianger dieses Dokumentes
haben sich im Vorfeld schriftlich verpflichtet das TLP zu beachten und das Dokument entsprechend den
LAusfihrungsbestimmungen zum sicheren Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren,
weiterzugeben und zu vernichten.
2) Welche Einstufungen existieren?
- [NTRAVETEYE: Unbegrenzte Weitergabe
Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:WHITE ohne Einschrinkungen
frei weitergegeben werden.
- DEEEEEN: Organisationsiibergreifende Weitergabe
Informationen dieser Stufe diirfen innerhalb der Organisationen und an deren Partner frei weitergegeben werden.
Die Informationen diirfen jedoch nicht veréffentlicht werden.
- DIEENYEER: Eingeschrinkte interne und organisationsiibergreifende Verteilung
Informationen dieser Stufe darf der Empfanger innerhalb seiner Organisation auf Basis ,Kenntnis nur wenn noétig“
weitergeben. Der Empfinger darf die Informationen zudem an Dritte weitergeben, soweit diese die Informationen
zum Schutz des Empfiangers oder zur Schadensreduktion beim Empfinger benétigen. Hierfiir muss er sicherstellen,
dass die , Dritten“ das TLP kennen und die damit verbundenen Regeln einhalten. Der Informationsersteller kann
weitergehende oder zusitzliche Einschrankungen der Informationsweitergabe festlegen. Diese miissen eingehalten
werden.
- B Personlich, nur fiir benannte Empfinger
Informationen dieser Stufe sind auf den Kreis der Anwesenden in einer Besprechung oder Video-/Audiokonferenz
bzw. auf die direkten Empfanger bei schriftlicher Korrespondenz beschrankt. Eine Weitergabe ist untersagt. Meistens
werden TLP:RED-Informationen miindlich oder personlich ibergeben.
3) Was mache ich, wenn ich das Dokument an jemanden auRerhalb des im TLP vorgegebenen
Informationsverbundes weitergeben will?
Sollte eine Weitergabe an einen nicht durch die Einstufung genehmigten Empfiangerkreis notwendig werden, so
ist diese vor einer eventuellen Weitergabe durch den Informationsersteller nachvollziehbar zu genehmigen. Bei
ausnahmsweiser Weitergabe im Rahmen einer bestehenden gesetzlichen Verpflichtung ist der Informationsersteller -
nach Moglichkeit vorab - zu informieren.
4) Was passiert, wenn ich die Einstufung nicht beachte?
Bei Verstof? gegen die Regeln zur Weitergabe von Informationen erhilt der Verpflichtete zukiinftig nur noch
TLP:WHITE eingestufte Informationen aus dem Kreis der Verpflichteten.
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